> Novas regras para
a seguranca cibernetica
ho setor financeiro

Em um cenario global cada vez mais desafiador em termos de seguranca cibernética, o Banco Central do Brasil (BACEN) tem se mostrado
proativo na protecdo do Sistema Financeiro Nacional (SFN).

Diante da crescente digitalizacao do setor e da complexidade dos riscos em ambientes digitais, que culminaram em atagues hackers de
proporcdes inéditas em 2025, o BACEN tem intensificado sua atuacédo na regulamentacao da seguranca cibernética no ambiente financeiro.
Nesse movimento, o regulador tem refor¢cado requisitos de governancga, controles e procedimentos das instituicdes integrantes do SFN.

Esse incremento no rigor regulatorio teve inicio com a publicagcdo de um conjunto de normativos em setembro de 2025, voltados ao refor¢o da
seguranca do SFN, em especial a atuacao de prestadores de servicos de tecnologia e instituicdes de pagamento ndo autorizadas.

Dando prosseguimento ao processo de endurecimento de medidas e aumento do nivel de exigéncia, o BACEN publicou, em dezembro de 2025,
a Resolucao CMN n° 5.274 e a Resolucao BCB n° 538. Juntas, fazem parte desse esforco de atualizacao do arcabouco normativo, promovendo

mudangas nas principais normas sobre a politica de seguranca cibernética e sobre 0s requisitos de contratacao de servicos de processamento e
armazenamento de dados e de computagao em nuvem.

Quais sao os principais impactos
dos novos normativos?

Procedimentos e controles obrigatorios
para reducao de vulnerabilidades
e atendimento dos objetivos de seguranca

As politicas de segurancga ciberneética devem abranger, necessariamente, os
procedimentos e controles minimos listados pelo regulador. Esses
procedimentos e controles incluem, mas nao se limitam a:

PASSWORD

e Mecanismos de criptografia;

e Mecanismos de prevencao e deteccao de intrusoes;

e Mecanismos de prevencao de vazamento de informacoes;
e Mecanismos de protecao contra softwares maliciosos;

e Controles de acesso;

e Mecanismos de protecao da rede;

e Gestdo de certificados digitais;

e Requisitos de seguranca para integracao de sistemas;

o AcOes de inteligéncia no ambiente cibernético.

Requisitos de seguranca adicionais
para comunicacao eletronica de dados
na Rede do Sistema Financeiro Nacional (RSFN)

e Uso de multiplos fatores de autenticacao para acesso administrativo ao
ambiente Pix e Sistema de Transferéncia de Reservas (STR):

e Isolamento fisico e I6gico do ambiente do Pix;

e Isolamento fisico e I6gico do ambiente do STR;

e Monitoramento do uso de credenciais e certificados digitais;

e Implementacao de mecanismos de validagao da integridade das transacoes
antes da assinatura digital;

e Vedacao do acesso de empresas prestadoras de servigos a terceiros as
chaves privadas associadas a certificados digitais.

Realizacao de testes de intrusao

As instituicdes deverdo promover, com periodicidade minima anual, testes
de intrusdo, realizados com independéncia e imparcialidade por especialista
contratado para essa finalidade. Os resultados dos testes deverao ser
documentados, especialmente as eventuais vulnerabilidades identificadas e
0s planos de acao para correcao.

Enquadramento de fornecedores relevantes

Os servicos prestados para comunicacao eletronica de dados na RSFN serao
considerados relevantes, independentemente da forma de conexao com a
RSFN. Isso inclui os prestadores de servicos que fornecem servicos de
processamento de mensagens no ambito do SFN e do Sistema de
Pagamentos Brasileiro (SPB).

As recentes mudancas regulatorias reforcam a necessidade de que as
instituicoes revisitem seus procedimentos e normativos de seguranga
ciberneética, garantindo aderéncia as novas diretrizes do Banco Central do Brasil.
O apoio de uma assessoria juridica especializada, hessa etapa, podera contribuir
para um processo de adequacao mais fluido, seguro e eficiente.
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