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1 AquemseaplicaalLGPD?

A Lei Federal n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais ou “LGPD") se aplica a qualquer
pessoa natural ou juridica de direito publico ou privado que realize tratamento de dados pessoais: (i) no
territdrio brasileiro; (i) com dados pessoais coletadas no territdrio brasileiro; ou (i) que tenha por
objetivo fornecer bens e/ou servicos aos individuos localizados no Brasil, conforme o art. 3°, LGPD.

A Empresas localizadas fora do Brasil podem estar sujeitas as regras da LGPD.

2 Seaempresaesta adequada ao GDPR, automaticamente estara LGPD?

A adequacao ao GDPR representa um avango relevante para o cumprimento da LGPD, mas nao
equivale, por si so, a conformidade com a legislagao brasileira, uma vez que se tratam de normas
distintas, com requisitos proprios, tais como:

Bases A LGPD prevé hipéteses préprias, ndo presentes no GDPR,
L i que autorizam o tratamento de dados, como a prote¢éo ao
€gals crédito e a tutela da saude.

O GDPR prevé regras para o tratamento de dados pessoais de
Cria ngas e menores de 16 anos, podendo haver regras especificas

previstas pelos Estados-Membros. No Brasil, considera-se
Adolescentes crianga a pessoa até 12 anos incompletos e adolescente aquela
entre 12 e 18 anos de idade.

Enquanto o GDPR regula as transferéncias internacionais de

Transferéncia dados pessoais a partir dos paises da Area Econémica Europeia,
. a empresa submetida a LGPD deve observar as regras
Internacional especfficas aplicaveis as transferéncias internacionais de dados

realizadas a partir do territdrio brasileiro para pais estrangeiro ou
organismo internacional (Art. 33, LGPD e Resolugdo Normativa
CD/ANPD n.° 19/24).

No GDPR, nomeagéao de DPO e Registro das Operagao de
Enca rregado (DPO) Tratamento (Record of Processing Activities) ndo € mandatdrio
e Re gi stros em todos os casos. Na LGPD, estas sao obrigagdes legais
exigidas de todos os controladores, salvo excegdes especificas
para agentes de pequeno porte.
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3 Quem fiscaliza o cumprimento da LGPD no Brasil?

A principal entidade responsavel por fiscalizar a protecao de dados pessoais no Brasil € a:

Agéncia Nacional de Protecao de Dados (ANPD), com poderes para regulamentar, fiscalizar e
sancionar em matéria de protecao de dados pessoais.

A ANPD conta com processos estruturados para apuracao de infragcoes e para aplicagao de sangoes.

setoriais, como ANEEL, SUSEP, BACEN, ANS, também podem atuar no tema

f Outras entidades brasileiras como o PROCON, o Ministério Publico e drgaos

de protegao de dados pessoais.

4 Agentes de Tratamento

Para regular o tratamento de dados, a LGPD definiu dois agentes de tratamento:

« Controlador: pessoa natural ou juridica a quem compete tomar decisdes sobre elementos
essenciais do tratamento de dados pessoais, como a finalidade, dados a serem tratados e a

duracao do tratamento.

 Operador: pessoa natural ou juridica que realiza o tratamento de dados em nome do controlador
e conforme as instrugées deste, com poder para decidir sobre os elementos ndo essenciais do

tratamento.

Responder as requisi¢des de titulares que
exercerem seus direitos

Comunicar a ANPD e aos titulares sobre a
ocorréncia de incidentes

Responsabilizar-se por violagdes a lei que
causar g, solidariamente com o operador,
por infragcdes que este causar

Comunicar e/ou obter autorizagao do controlador caso
subcontrate terceiros que atuem no tratamento de dados
pessoais

Firmar contratos com o controlador que documentem as
atividades de tratamento de dados pessoais e respectivas
responsabilidades.

Responsabilizar-se pela inobservancia a lei, ao contrato ou
as instrucdes licitas recebidas do controlador

A ANPD, por meio de guia orientativo, definiu também as figuras do:
A « controlador conjunto: que define o tratamento junto de outro controlador; e do
« suboperador: subcontratado do operador para cumprir instrugées do controlador
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5 Encarregado pelo Tratamento de Dados Pessoais (DPO)

Conforme as regras da LGPD e as resolugdes da ANPD, o controlador devera nomear um Encarregado.

O Encarregado é indicado pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a ANPD.

Empresas estrangeiras sujeitas a aplicagéo da LGPD em razéo do tratamento de dados
pessoais que realizam, devem nomear Encarregado para a organizagao (salvo se a
empresa for considerada agente de pequeno porte, no Resolugdo CD/ANPD n° 02/2022)

Pontos importantes :

» a nomeagdo do Encarregado deve ocorrer por ato formal que designe pessoa fisica ou juridica capaz de comunicar-se com
titulares e ANPD em lingua portuguesa e de forma clara; e

» a organizagao deve garantir que o Encarregado tenha meios e recursos (humanos, técnicos e administrativos) para cumprir suas
funges legais, de forma auténoma e independente, sem conflitos de interesse em sua atuagao.

© Requisitos para o Tratamento de Dados Pessoais no Brasil

1. estabelecimento de finalidade legitima e especifica: o tratamento deve atender a um propdsito
claro, determinado e que nao viole leis brasileiras e/ou direitos por esta protegidos.

2. adocao de base legal adequada: o tratamento deve estar respaldado em uma das hipdteses
previstas na LGPD que autorizam tal operacgao. As bases legais variam conforme as caracteristicas

do tratamento e a natureza dos dados pessoais tratados, por exemplo:

Aplicam-se as bases legais do art. 7°:

* Consentimento

e Cumprimento de Obrigag¢des Legais
* Tutela da Saude

* Protegdo a Vida

* Exercicio regular de direitos

* Execugao de contratos

* Protegdo ao Crédito

* Legitimo Interesse

* Execucdo de Politicas Publicas

e Estudos por Orgéos de Pesquisa

Aplicam-se as bases legais do art. 7°:
* Consentimento

* Cumprimento de Obrigacdes Legais
* Tutela da Saude

* Protegdo a Vida

* Exercicio regular de direitos

* Execugao de contratos

* Protecdo ao Crédito

* Legitimo Interesse

* Execugdo de Politicas Publicas

e Estudos por Orgéos de Pesquisa
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3. Cumprimento das demais regras da LGPD, com destaque para:

« Viabilizagao do exercicio dos direitos pelos Titulares de Dados (art. 18, LGPD), como a
confirmagao do tratamento, acesso, corregao, eliminagdo ou bloqueio dos dados, portabilidade,
revogagao de consentimento, dentre outros.

« Regiistro das atividades de tratamento de dados realizadas pela organizagao (art 37, LGPD).

* Elaboragao de Teste de Balanceamento, Relatorio de Impacto a Protegdo de Dados, Avaliagédo do
Melhor Interesse de Menores e procedimentos de Privacy by Design, quando necessario, nos
termos da LGPD, Guias e Resolugdes aplicaveis

« Adotar um dos mecanismos legais (art. 33, LGPD e Resolugdo CD/ANPD n.° 19/24) para a
realizagao de transferéncia internacional de dados pessoais, tomando as providéncias
necessarias para garantir sua validade.

7] EsealGPD n3o for cumprida?

Possiveis consequéncias do descumprimento:

1. Ocorréncia de Incidentes de Seguranca:
A falta de controles adequados pode gerar acessos nao autorizados, divulgagao indevida,
exposicao indesejada ou situacao acidental ou intencional de destrui¢do, dele¢ao, perda, alteracao
envolvendo dados pessoais.
Em caso de incidente:
* Os titulares, terceiros e a prépria organizagao podem sofrer danos;
* Incidentes que causem risco ou dano relevante devem ser comunicados em até 3 dias Uteis a
ANPD e pessoas afetadas (art. 43, LGPD e Resolugdo CD/ANPD n.15/24);
» Sera necessario adotar medidas para conter o incidente, mitigar danos causados e, ainda,
registrar o ocorrido de todo e qualquer incidente, mantendo por no minimo 5 anos (Resolugdo
CD/ANPD n.15/24)

2. Responsabilizacao pelas desconformidades legais
Eventual desconformidade pode sujeitar a empresa infratora a (i) responsabilizagéo por danos
decorrentes das violagdes a LGPD e aos direitos de individuais de titulares ou terceiros e (ii)
fiscalizagao e sancionamento pela ANPD, podendo gerar:
» Obrigagao judicial de indenizar os danos causados a pessoas e organizagoes;
* Imposig¢ao de sangdes administrativas:
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| - Adverténcia, com indicagao de prazo para adogao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milndes de reais) por
infragdo;

Il - multa didria, observado o limite total a que se refere o inciso I;

IV - publicizagdo da infragado apds devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragédo até a sua regularizagao;

VI - eliminagdo dos dados pessoais a que se refere a infragdo; X - suspensao parcial do funcionamento do banco de dados a
que se refere a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da atividade
de tratamento pelo controlador;

XI - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo periodo maximo de 6
(seis) meses, prorrogavel por igual periodo;

XII - proibigéo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

8 Checklist de adequacio a LGPD para empresas estrangeiras

Neste sentido, é recomendado a empresas localizadas no exterior:
Mapear e registrar atividades de tratamento de dados pessoais sujeitas a LGPD;

Identificar a participagdo da empresa e o fluxo de dados pessoais em cada uma das atividades
mapeadas;

Analisar o cumprimento dos requisitos de viabilidade para tratamento dos dados (vide item 6 acima);

Eleger um Encarregado, observando as regras estabelecidas pela a ANPD na Resolugao CD/ANPD
n.218/24 e Guia Orientativo sobre a Atuagao do encarregado pelo tratamento de dados pessoais.

Ministrar treinamentos periddicos em Protecdo de Dados Pessoais para todos os envolvidos, direta e
indiretamente, com o tratamento de dados pessoais.

Atualizar o Aviso de Privacidade para disponibiliza-lo em lingua portuguesa, com as informagdes
exigidas pela LGPD e pelas resolugdes da ANPD;

Revisar os procedimentos e fluxos de atendimento aos direitos dos titulares para assegurar os prazos e
regras da LGPD sao cumpridos;

Revisar politicas corporativas para que suas previsdes estejam em acordo com a LGPD e boas praticas;
Revisar contratos com fornecedores e demais parceiros para assegurar que o tratamento realizado
com apoio de terceiros esta de acordo com as regras brasileiras - especialmente se envolverem

transferéncia internacional;

Consolidar e monitorar demais pontos do programa de governanga em protegao de dados para
assegurar que se alinha a LGPD e diretrizes publicadas pela ANPD e demais 6rgaos setoriais aplicaveis.



®
O p I C % Redefinindo os limites do possivel.
L



